iIS/intCent

Informationsmanagement far militarische
Aufklarung und Auswertung




rsintCent® — Die effektive
InformationserschlieBung

Bearbeiter und Analysten in Militdrorganisationen und Nachrichtendiensten
stehen vor einer zentralen Herausforderung: Sie mUssen innerhalb kirzester Zeit aus
einer Vielzahl von Informationen und Quellen zuverlassige Beitrage fur ein Lagebild
erstellen. Lagebilder sind die Wissensbasis fur Entscheidungen, die angemessene

Aktionen ermdglichen.

Mission: Lagebild

Lediglich Uber Informationen zu verflgen, reicht in der Regel nicht aus. Die relevanten
Daten mussen gefunden werden, sie mussen strukturiert und in Beziehung gesetzt
werden, um dadurch kontinuierlich die Verdnderungen der Lage zu verfolgen und
neue Lagebeitrage zu liefern. Erst der ganzheitliche Bearbeitungsprozess fuhrt dazu,
die relevanten Informationen in der richtigen Qualitét, in der richtigen Zeit den richtigen

Entscheidungstragern zur Verflgung zu stellen.

Informationen zusammenfihren

Mit dem Softwaretool rs/intCent® wird der gesamte ,Intelligence Circle’ unterstiitzt: vom
Eintreffen der Information im Meldungseingang Uber die korrekte thematische Zuordnung,
die Weiterleitung zum richtigen Bearbeiter, die ebenengerechte Grundlagenbearbei-
tung, das Fusionieren und In-Beziehung-Setzen mit bereits vorhandenem Wissen bis zu

weitreichenden Auswerte- und Analysefunktionen und der Prasentation der Ergebnisse.

Erst auf dieser Grundlage kénnen Lagebeitrage und statistische Auswertungen
revisionssicher und nachvollziehbar erstellt und dem Bedarfstrager bzw. der
anfragenden Dienststelle in der gewlnschten Form zur Verfligung gestellt wer-
den, etwa als Beziehungschart, GIS-Kartenausschnitt oder in Kombination mit
Texten. Die Anforderung, Erkenntnisse aus unterschiedlichen Quellen in einer Wis-
sensdatenbank reproduzierbar und revisionssicher zur Verfligung zu haben und
dabei die gesetzlichen Anforderungen beim Umgang mit personenbezogenen

Daten zu erfUllen, wird konsequent umgesetzt.

rsintCent® ist praxiserprobt, auf dem aktuellen Stand von Technik und Fachlichkeit

und gewabhrleistet Interoperabilitdt auch im multinationalen Umfeld.




rsintCent® (Intelligence Center) ist eine Produktvariante des Rahmensystems
rsFrame®. Die Kernfunktionen von rsFrame® sind bereits integriert. Durch
folgende Expertenfunktionen wird rsintCent® zur Fachlésung fur effektives In-
formationsmanagement im militarischen und nachrichtendienstlichen Bereich:

¢ Personalisierter Meldungseingang nach Optionale Integration folgender Module und Produkte:

Interessenprofilen . S . .

. . . e Fachliche Dateireplikation mit Redaktionssystem fur
* Aktive Systemreaktionen beim Erkennen von _ S .

. . . mobile/verlegbare Einheiten: geregelte Informations-
,Schlisselbegriffen” im Meldungseingang

- _ . versorgung und Datenaustauschverfahren

Effiziente und nachhaltige Bearbeitung neuer o .

e Auftragsmanagement (RFI): revisionssichere Auftrags-
Meldungen . .

- . steuerung mit Auftraggeber, Federfuhrer etc. inkl. Work-
Quellenorientierte grafische Erfassung .

flow- bzw. Freigabeverfahren

Fusionierung von relevanten Daten aus o . . .

- e Textmining: automatische Entitatsextraktion (Inhalts-
unterschiedlichen Quellen . B o

- . . erschlieBung), themenspezifische Kategorisierung,
Revisionssichere Bearbeitung von Grundlagendaten . .

) , Spracherkennung, Datenaufbereitung, Indexierung,
Umfassende Auswerte- und Recherchefunktionalitaten

_ - Kurzzusammenfassungen des Inhalts

Visualisierung komplexer Strukturen und Sachverhalte S . . .

. . * Analyse: bidirektionale Schnittstelle zum internationalem
Flexible Erstellung von Beziehungsnetzwerken .

Standardprodukt i2 Analyst’s Notebook flr den Aus-
(Charts) und Standardreports

Multimediafahigkeit (Audio-, Bild-, Text- und

tausch von Charts

, e Ubersetzung: automatische Ubersetzung von Text-
Kartenmaterial)

- . dokumenten

Bertcksichtigung der gesetzlichen Anforderungen . - _ _

. * Biometrie: Bild-Bild-Vergleich

fur den Umgang mit personenbezogenen Daten

e CBT (Computer Based Training): Lernprogramm fur
(Loschfristen, Rechte-/Rollen, Auditing, Protokollierung) . , o

. .” . Standardschulung; ermdéglicht die effiziente System-
Sicherer sanitarisierter Datenaustausch zwischen o

- . einweisung groBer Anwenderzahlen

beteiligten Dienststellen und Partnern

Analyst/Auswerter

SaiTTie
da By

Ausfuhrende Ebene



rsintCent® —
sichert den Wissensvorsprung!

Beispiel: Nach einer Serie von Bombenanschlagen in Afghanistan wurden
Zunder sichergestellt, die mit Mobiltelefonen ausgeldst worden waren.
Sprengstoffspezialisten versuchten, Hersteller und Herkunft von Bomben
und Zundern zu bestimmen. Zeitgleich vermehrten sich aus anderen Quel-
len Meldungen Uber einen erhdéhten Ankauf von Ammoniumnitrat-Dunger,
der fur den Bau von Sprengfallen verwendet werden kann.

Offene Fragen

Die Fragestellungen waren klar: Wer waren die verantwort-
lichen Hintermanner flr die Bombenproduktion? Wer hatte
die Anweisungen gegeben? Wer waren die Finanziers?

Waren weitere Anschlage zu erwarten?

Informationsraum

Alle verfugbaren Daten zu den Anschlagen wurden ge-
sammelt und in einem Informationsraum zusammenge-
fUhrt. Durch die Visualisierung und Verdichtung der rele-

vanten Informationen ergab eine erste Auswertung, dass

bestimmte Ahnlichkeiten in der Ereignisabfolge und dem
Vorgehen bei der Planung und Durchfihrung zu friheren

Anschlagen vorhanden waren.

Visualisierung

Die Visualisierung des Kommunikationsverhaltens der
verdachtigen Personen vor und nach dem Anschlag in
einem Netzwerkchart und die Aufzeichnung der Bewe-
gungsprofile dieser Personen in einem Geoinformations-
system trugen erheblich zum Verstandnis der Anschlage

bei. Durch die Einbeziehung neuer Informationen und den




Abgleich mit friheren Anschlagen konnte das bestehende
Beziehungsnetzwerk aktualisiert und fortgeschrieben wer-
den. Es entstand ein Lagebild in Form eines komplexen
Netzwerks von bekannten Personen, das auch inoffizielle

Hierarchien zwischen den Beteiligten darstellte.

Auswertung

Es wurde deutlich, dass alle Verdachtigen der Bomben-
Anschlage aus diesen Gruppen direkte oder indirekte Be-
ziehung zu den Taliban hatten. Besonders auffallig war ein
Vorfall an der Grenze zwischen Pakistan und Afghanistan:
Bei einer Kontrolle fiel eine Person mit falscher Identitéat auf,
die Mobiltelefone und Platinen im Gepack hatte. Angeblich
waren die Handys fur die Familie und die Platinen flr den
Bau von Transistorradios bestimmt. Uber einen Abgleich der
Identitaten und durch den Einsatz einer integrierten Biomet-
riesoftware (Bild-Bild-Vergleich) wurden weitere Aliasnamen
in dem bereits bestehenden Netzwerk gefunden. Die Person
konnte schlieBlich eindeutig identifiziert werden. Es wurde
nachgewiesen, dass es sich um ein bekanntes Taliban-Mit-
glied handelte, das sowohl an der Produktion von Bomben
beteiligt als auch fUr die Finanzierung der Angriffe auf das

Internationale Militarpersonal verantwortlich war.

Lagebild

Durch die durchgangige quellenorientierte und revisi-
onssichere Bearbeitung und Fortschreibung des Lage-
bildes konnten den Entscheidungstrédgern die Zusam-
menhange nachvollziehbar dargestellt werden, so dass
das Ergebnis als Grundlage fur die anschlieBend erfolgte
Festnahme diente. Die Fusionierung von Einzelinforma-
tionen fuhrte zu einem gemeinsamen Lageverstandnis

und damit zum Wissensvorsprung!
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